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Em 1° de marco de 2021, a primeira etapa do
Plano de Vacinagdo COVID-19 foi ativada no
Uruguai, sob o slogan #Uruguaysevacuna.

Como as vacinas eram limitadas naquela
epoca, as autoridades governamentais de-
cidiram dar prioridade aos grupos de risco,
constituidos por pacientes com comorbi-
dades e trabalhadores que poderiam estar
mais expostos ao virus, tais como pessoal
de saude e educacéo, policiais, bombei-
ros, entre outros. Apos, eles passariam en-
tdo para o resto da populacao.

Para que a vacinagdo ocorresse de forma
ordenada e segura, foi criada uma agenda
digital com GeneXus, acessivel pela web, a
partir do aplicativo mobile CoronavirusUY
(Google Play - App Store) e de um chat.

O sistema teve que ser desenvolvido em
tempo recorde. Os casos positivos estavam
aumentando, assim como a taxa de morta-
lidade relacionada a esta doencga. Ter vaci-
nacdes e nao poder administra-las devido
a falhas no sistema nao era uma opgéo. £
por isso que o software desenvolvido com
Low-Code para #Uruguaysevacuna & consi-
derado uma Aplicacao de Missao Critica.

Pessoas, ideias, ferramentas...
o que esta por tras do
Coronavirus UY?

Leia mais

Assim, em apenas 2 semanas, uma equi-
pe multidisciplinar criou a primeira verséo
desta solucdo que permitiu que 2 milhdes
de pessoas, maiores de 18 anos e elegiveis
para receber a vacina COVID-19, solicitas-
sem sua programacao, fossem vacinadas
no horario, local e data designados e depois
fossem notificadas para a segunda dose.

‘O sistema tinha que suportar um alto ni-
vel de transacdes. A expectativa era de
que haveria muitos pedidos de uma so
vez, entdo o numero de pedidos dimi-
nuiria, mas poderia subir com diferentes
eventos e gerar picos. Nosso desafio era
desenvolver um sistema seguro de acor-
do com a legislacdo do Sistema Nacional
Integrado de Saude da Republica Oriental
do Uruguai”, explica Gerardo Canedo, En-
genheiro de Informatica, Especialista em
Seguranca Tl e Gerente de Seguranga da
GeneXus Consulting.



https://www.genexus.com/pt/pdf/estrategia-digital-coronavirusuy
https://www.genexus.com/pt/pdf/estrategia-digital-coronavirusuy
https://play.google.com/store/apps/details?id=uy.gub.salud.plancovid19uy&hl=es_UY&gl=US
https://www.linkedin.com/in/gcanedo/
http://gxconsulting.us/
https://genexus.blog/es_ES/software-development/gente-ideas-herramientas-que-hay-detras-del-coronavirus-uy/

Uma abordagem orientada ao risco

A equipe:

v Este sistema foi construido por pessoas
que trabalham remotamente.

v A questdo da seguranca recaiu sobre
todos, desde analistas de negdcios, até
testadores, desenvolvedores e arquitetos
de software.

A estratégia:

Eles tinham que ser eficazes e eficientes.
Para conseguir isso, muito antes de iniciar
o processo de codificacao, eles se concen-
traram na seguranca de T, identificando:

v Os maiores riscos que eles tinham que
mitigar.

v Os riscos que eles ndo iriam mitigar, mas
tinham que saber como iriam gerencia-los.

As tarefas:

“De todas as atividades que podiamos fazer
com a seguranca em mente, decidimos nes-
ta primeira iteracao levar em conta as quatro
de maior valor agregado, que sdo: Modela-
gem de Ameacas, Analise de Risco de Arqui-
tetura, Definicdo de Requisitos de Seguran-
ca e Testes de Seguranca”, detalha Canedo.

Modelagem de Ameacas:

E o processo pelo qual as ameacas
sdo identificadas, as vulnerabilidades
que podem existir e como essas
vulnerabilidades podem ser usadas para
realizar um ataque.

Para isso, eles responderam as seguintes
perguntas:

-Quem poderia estar interessado em
atacar este sistema?

-Qual poderia ser o(s) alvo(s) do
ataque?

-Qual tipo de ataques o sistema
poderia ter?

Quais técnicas poderiam ser usadas
para atacar o sistema e como resolvé-lo?

“Tivemos que implementar controles para
mitigar ou reduzir o impacto ou o potencial
para um ataque bem sucedido”. No jogo
de Modelagem de Ameacas, procuramos
entender quem estaria do outro lado
tentando danificar o sistema”.

As seguintes conclusdes foram tiradas
desta analise:

v O sistema tinha que ser restrito ao
territorio nacional.

v Mecanismos anti-automacgao tiveram
que ser implementados para interfaces
pUblicas com o mundo.

v Eles ndo podiam armazenar dados
pessoais na nuvem que iriam utilizar, pois
estas nuvens ndo estdo localizadas no
Uruguai.

v Para identificar, registrar e monitorar
continuamente uma pessoa, eles tinham
que solicitar a data de nascimento e o
numero de identificagéo.



Analise de Risco e Arquitetura:

Nesta tarefa, eles avaliaram a arquitetura
proposta do ponto de vista da seguranca,
identificando areas de preocupacdo e
como os ataques poderiam ser tratados.

‘O que tinhamos como entrada era um
diagrama de arquitetura de alto nivel, que
ndo era o documento completo (porque
ainda ndo estava montado), mas tinhamos
uma ideia de como seria a arquitetura
desta solucdo. A partir dai identificamos
os fluxos de informacao e definimos os
limites do sistema, as zonas de confianca
(das quais existiam duas), os fluxos e as
conexdes. Tinhamos que nos certificar de
que a comunicagéo entre essas zonas de
confianca fosse segura. Para isso utilizamos
a metodologia STRIDE, identificando

as possiveis vulnerabilidades e como
poderiamos mitiga-las”, explica o tambem
membrodo capitulouruguaiodo OpenWeb
Application Security Projects (OWASP).

O problema: a nuvem publica

“Uma dessas areas € a nuvem publica, que
esta fora do territorio nacional. A fim de
cumprir as exigéncias e regulamentos do
pais, ndo podiamosarmazenarinformacoes
pessoais |a e tinhamos que tratar o minimo
possivel de dados. Isso implicava um
desafio de projeto e arquitetura. Tivemos
que armazenar informacdes na nuvem
sem armazenar dados pessoais e ainda ser
capazes de determinar se uma pessoa era
ou ndorealmente elegivel para a vacinagao.

A solucao

“Construimos uma arquitetura melhorada,
definindo uma forma de armazenar
as informacdes de dados pessoais.
Para isso, usamos alguns mecanismos
criptograficos, como a funcéo hash.

Gracas a esta arquitetura refinada,
pudemos criar um documento contendo
a analise de risco de cada um dos
componentes e a modelagem da ameaca,
como eles poderiam ser executados e as
motivagcdes que os invasores poderiam ter
em cada caso.

Definindo os requisitos de seguranca:

Os requisitos de seguranca emergiram
dastarefasanterioreseforam capturados
em umdocumento que foicompartilhado
com toda a equipe.



Teste de seguranca:

“Um dos controles mais eficazes que
implementamos foi a validagdo do
tipo de dados nas APIs. Cada uma das
entradas de dados API foi variada com
respeito a certas expressoes regulares. Ao
realizarmos estas validacdes, analisamos
com muita eficiéncia muitos ataques que
poderiam ocorrer em outros contextos.

Outra opcdo que implementamos foi a
definicdo de casos de abuso. Basicamente,
nos hackeamos a aplicacdo no papel,
reunindo como um adversario teria que
atacar a fim de danificar o sistema. Com
essas informacgdes, comegcamos a realizar
testes de seguranca toda vez que um
componente era liberado. E foi aqui que
os casos de abuso entraram em USoO.
Pegamos os casos que tinhamos visto que
ndo poderiam acontecer e provamos que
eles ndo aconteciam no sistema.

Video

Para saber mais sobre este topico, convi-
damos vocé a assistir a palestra Seguran-

ca de Aplicativos em Software de Missdo

Critica: Uma abordagem proativa e lucrati-
va, dada pelo Canedo na Ultima edicdo do

GeneXus Live.

A partir dessas informacodes, pudemos
provar que 0SS riscos gue mais
nos interessavam nao podiam ser
razoavelmenterealizados. Comoresultado,
COoNseguimos apresentar a primeira versao
do sistema no tempo planejado, com um
nivel de segurancga conhecido, com riscos
mitigados e riscos assumidos”.

Para Canedo, & utopico acreditar que um
sistema podeser livre deriscos. No entanto,
este processo permitiu que o fizessem:

v Conhecer o nivel de seguranca da
aplicacao.

v Conhecer os pontos fortes e fracos do
sistema.

v Determinar que controles tinham, e
como proceder em caso de um ataque.



https://www.youtube.com/watch?v=iDGVT-nRLk0
https://www.youtube.com/watch?v=iDGVT-nRLk0
https://www.youtube.com/watch?v=iDGVT-nRLk0
https://www.youtube.com/watch?v=iDGVT-nRLk0

Conceitualizando uma API para o aplicativo CoronavirusUy

No Uruguai, quando a pandemia comecou
em marco de 2020, o Plano Nacional de Co-
ronavirus planejava oferecer diferentes mé-
todos de contato entre cidadaos e presta-
dores de servicos de saude para coordenar
os testes COVID-19. Isto levou a criagéo do
aplicativo CoronavirusUy e de chats atraves
do site do Ministério da Saude Publica, Fa-
cebook Messenger e WhatsApp.

Em 2021, quando o processo de agenda
digital para vacinagdo contra a COVID-19
comecou, foi decidido utilizar os mesmos
canais de comunicagdo. A solucao tornou-
-se uma Aplicagédo de Misséo Critica, devi-
do ao nimero de pessoas que iriam tentar
agendar ao mesmo tempo.

“Tivemos que inventar uma arquitetura
completamente diferente. Precisavamos
de um mecanismo, uma arquitetura assin-
crona onde todas essas pessoas, acessan-
do a partir de diferentes aplicagdes e dife-
rentes interfaces, pudessem se programar
e gue isso ndo saturasse os sistemas que
ja existiam no nivel do Ministério da Saude
Publica. O que fizemos foi conceitualizar
um API, separando o processo de agenda-
mento do processo de verificacdo se a pes-
soa ja estava agendada e em que estado
estava’, explica Eugenio Garcia, Gerente
de Produto da GeneXus For SAP Systems.

O objetivo? permitir que todas as pessoas
possam ser programadas sem saturar o sis-
tema. “Para isto, foi criada uma camada de
mediacao, onde estas informacdes foram,
por sua vez, armazenadas na infra-estru-
tura SQS da Amazonia. Entdo, atraves do
GeneXus, uma camada de Logica de Ne-
gocios foi construida para ler a informacao
e passa-la gradualmente para o sistema de
agenda eletronica. Desta forma, cada vez
que foi confirmado, o status de cada uma
destas agendas foi armazenado em uma
estrutura de dados DynamoB, que & mais
adequada para estes sistemas, onde tam-
bem € necessaria uma grande escalabili-
dade no nivel de leitura.

Se vocé quiser saber mais, ndo perca a
palestra Inovando na Economia APl com

GeneXus, dada por Eugenio Garcia no

ambito do GeneXus LIVE. Na apresenta-
cdo ele também explica como trabalhar
com GeneXus em diferentes cenarios de
integracéo: por um lado trazendo informa-
coes de um API de terceiros e por outro
lado expondo com GeneXus o APl que ou-
tros podem utilizar.



https://www.linkedin.com/in/eugeniowgarcia/
https://www.genexus.com/pt/produtos/genexus/genexus-for-sap-systems
https://www.youtube.com/watch?v=aPLlvfm6FGw
https://www.youtube.com/watch?v=aPLlvfm6FGw
https://www.genexus.com/pt/produtos/genexus/live2021
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